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Utilizacao de controladores Vision para criacao de aplicagctes que atendem a
norma 21 CFR parte 11 (FDA): Arquivos e assinaturas eletrdnicas.

AsériedeCLPscomIHMincorporadaVision, da
Dakol, € uma excelente escolha para fabricantes das
inddstrias farmacéutica e alimenticia, que necessi-
tam de uma solucao rentavel para sistemas que
devem atender a norma 21 CFR parte 11 (FDAJ.

Suportados pelo VisilLogic, que € um ambiente de pro-
gramacao completo, os CLPs com IHM incorporada
da série Vision permitem que os sistemas sendo con-
troladoesobtenhamavalidacdodanorma 21 CFR
parte 11 através de widgets, funcdes e ferramentas
que fornecem:

* Controle e administracdo de acesso de usuarios

* Controle de versdo do programa e rastreamento do
histérico de revisaes

* Geracao de arquives que mostram mudancas de
configuracdo, acdes de operadores e alarmes

* Armazenamento e exportacao de arquivos
utilizados para fins de auditorias de rastreamento

Este documento apresenta as ferramentas de
controle do CLP+|HM Vision da Dakol, para a criacéo
de aplicacdes gque atendam & norma 21 CFR parte 11.

Controle de versao de Registro de Dados
Eletronicos e Auditoria de Rastreamento
no software VisiLogic

0 ambiente de programacdo VisiLogic fornece ferramentas
completas para atender as regulamentacdes sobre controle de
versaoderegistros de dados eletrénicos deacordocoma
norma 21 CFR parte 11.

O projeto de programacao pode ser protegido através da restri-
cao de fungdes e procedimentos apenas para usudrios regis-
trades. O VisiLogic registra todas as altera¢des de projetos
cada vez que um novo programa é instalado no controlador
Vision.

O objeto alterado, tipo e horario da mudanca, além da identifi-
cacao do usuario (assinatura eletronica) sdo gravados. A infor-
macao registrada é criptografada e armazenada no banco de
dados do projeto. As informagdes podem ser mostradas numa
lista, permitindo rastreabilidade total referente as alteracoes
de programa executadas.

O utilitario Verify do software VisiLogic permite a identificacao
de mudancas no programa do controlador Vision [na configura-
cdo do hardware, ladder, IHM, etc.]. Ainstalacdo de um novo
programa no controlador pode ser restrita a apenas usuarios
autorizados, e pode ser controlada através de nomes de usua-
rios e senhas. O programador também tem a opcdo de instalar
apenas um novo cddigo, e ndo o projeto completo, o que aper

feicoa ainda mais a seguranca da aplicacdo. O acesso aoc com-
putador onde a aplicacac VisiLogic estd instalada deve ser con-
trolado através da utilizacdo das senhas e mecanismos de crip-
tografia do sistema operacional.




Al uwrrRancE®

Administracdoeassinaturade
usuarios da IHM

De acordo com anorma 21 CFR parte 11, ndo deve ser
possivel o acesso ndo autorizado a IHM do controlador.

Para cumprir esta regulamentacao, o programa do con-
trolador Vision deve incluir o uso de controle de acesso
em varios niveis. A combinacdo de nome de usuario e
senha é a assinatura eletrénica do usuario ou operador
do sistema.

Recomenda-se a utilizacdo da funcionalidade de tabela
de dados para pré-definir nomes de usudrios e senhas
que permitem diferentes tipos de acesso, limitando-se
acdes no sistema a individuos com nomes de usuarios
especificos.

0 uso de tabela de dados permite que o administrador

realize atualizacdes periddicas de senhas, melhorando

ainda mais a protecdo de controle de acesso.

Como o programa do controlador é um cédigo binario,
nao é possivel acessar o CLP ou a IHM para altera-lo.

Adicionalmente, é possivel controlar o acesso ao CLP ou
a IHM através da desativacdo de portas de comunicacdo
especificasoudarestricdiodousodasmesmasa
apenas usuarios especificos. Barreiras fisicas devem
ser utilizadas (por exemplo: salas ou armérios tranca-
dos), de maneira a controlar o acessoalHMouao CLP e
ao computador onde o software VisiLogic esta instalado

BDAKOL

Solugdes em Automacao

Rua General Jardim, 703/41, SP, Brazil

Tel :+55 11 3231-4544

Rastreamento de entradas de operadores
e gravagao de agoes

O controlador Vision apresenta ferramentas de seguranca e ar-
mazena acodes dos operadores, alarmes e outras informacdes
operacionais permitindo auditoria de rastreamento.

A utilizacao da funcionalidade de tabela de dados permite que
o programa do controlador Vision registre todas as acdes reali-
zadas pelo usuario do sistema/operador. O registro pode incluir
a identificacdo do usuario, a acdo realizada e o horario em que
a mesma foi realizada. A informacao é armazenada em um ar-
quivo com formato proprietario ou CSV. Utilizando-se o widget
Alarms do Vision, um registro de alarmes pode ser armazena
do pelo controlador. A confirmacao de alarmes por usuarios
autorizados pode ser gravada somente por usuarios autoriza-
dos utilizando o widget Alarms e requerendo que o0s usuarios
entrem com seu nome de usuario e senha para a confirmacao
do alarme.Osalarmes, seus horarics, e a confirmacéo do
usuario sdo gravados em um arquive de formato proprietario
ou CSV.

De maneira similar, a funcionalidade Trends pode ser utilizada
para registrar informacdes sobre o processo ou a aplicacao
sendo controlada e podem ser transmitidas apenas por usua-
rios autorizados para outros sistemas de bases de dados para
fins de obtencdo dessas informacdes. Mudancas nos valores
registrados nessas bases de dados ndo sdo gravados sobre va-
lores anteriores. Adicionalmente, esses arquivos de registros
nao podem ser editados enquanto estiverem armazenados no
controlador Vision.

E importante enfatizar que, uma vez que os arquivos eletroni-
cos referentes a aplicacdo tenham sido exportados do Vision e
do ambiente VisiLogic, eles devem ser protegidos utilizando-se
os mecanismos de controle de base de dados, do sistema ope-
racional ou de outras aplicacdes de seguranca.

Para instrucdes detalhadas e referéncias sobre a programacao
deumaaplicacdoqueatendaanorma2l CFRpartel1,e
também para ver exemplos de programacac VisilLogic, consul-
te gratuitamente os analistas de suporte técnico da Dakol.
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